RFC 2350 Kabupaten Lima Puluh Kota-CSIRT (Limapuluhkotakab-CSIRT)

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi limapuluhkotakab-CSIRT berdasarkan RFC 2350, yaitu
informasi dasar mengenai limapuluhkotakab-CSIRT, menjelaskan tanggung jawab,
layanan yang diberikan, dan cara untuk menghubungi limapuluhkotakab-CSIRT.

1.1

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 2.0 yang diterbitkan pada tanggal 23 Februari
2026.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen..

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https:// csirt.limapuluhkotakab.go.id/rfc2350.pdf (versi Bahasa Indonesia)

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik limapuluhkotakab-
CSIRT. Untuk lebih jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 limapuluhkotakab-CSIRT;

Versi 1 2.0;

Tanggal Publikasi : 23 Februari 2026;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

Nama Tim
Tim Tanggap Insiden Siber Kabupaten Lima Puluh Kota

Disingkat : Limapuluhkotakab-CSIRT.

Alamat
JI. Sultan Hasanuddin No. 30, Kelurahan lbuh, Kecamatan Payakumbuh Barat,

Kota Payakumbuh, Provinsi Sumatera Barat

Zona Waktu
Kota Payakumbuh GMT+07:00

Nomor Telepon
Tidak ada

Nomor Fax
Tidak ada

Telekomunikasi Lain
Tidak ada



2.7.

2.8.

Alamat Surat Elektronik (E-mail)
csirt@limapuluhkotakab.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 3072-bit
ID : OX714FB16356E22945
Key Fingerprint : 9619 3DCD 08F8 C776 86DA 4EF3 714F B163 56E2 2945

Blok PGP Public Key:

xsDNBGfQ32YBDADHs5alCLbrmQWnlpLrkuUt+48qcYQ2k5k9aYuOsc08j3+uAfd/5
5V0d730xBXgA6tj73llurVH2AIX8fOyX/BypnjUugT8B46B5zpaKeFm1iH'W8VQEcw
yGWp3LHonY3fX8XanYh+1QL8tEvQr3zNxdunlYt1CBwsEytNvriKOFAS8ratj6kExFU
XLOARBYO00oW+/eOQxtqK6900zLvmJ7JlkkrVaob/Q5pxrr2hboKCaJu8w/ndcicP/AYA
m5vUqgpU/+RTS83BIHtbLN7DnpP9sCHCrAToeKO+FLf/RIMEFFQPQrAP/T7X6hv
NfotinpNNRDzgSPG5QhvXgN60n5p+eyKtyrOmTQ4Nh8ZwXxi/7fkKna9h5Yos7waE
3110BUvX4G/jIWPIdWS7mwL2V2PoWNKTCvTefv6 NpOXcFZMAIFo7fgIRWEStpQi
lljr2k2xaw7wL7itgmbyJ3jpYVPGTJI5KSUmMEYrgz/WAMV96K464ppSmOwaNp30vcl
k3aTTCAEQEAACO0QINJIUIQTGItYSBQdAWx1aCBLb3RhIDxjc2lydEBsaW1lhcHVs
dWhrb3Rha2FiLmdvLmIkPsLBDQQTAQgANXYhBJIYZPcOI+Md2htpO83FPsWNW4i
IFBQJNON9NBQkF0o5gAAhsDBASJCACFFQgJCgsFFgIDAQAACOKQcU+xY1biKUW
HSAV8DEIL2r5MuWyeZvGhJeFuKsw7mons9lfSg3r6+tdvVwT3wEsaiDQD)IBRNE/elq
OmDFTLaUbUSo04mgrHyTIl/CeCODMtVEAaC+F1gUa7fT11d5ri9WWhhQmrhtgoFK
kKLihXALITWTTINjZTXirt9Jes+oMuN2Tfzej6g5njgb2JwoSpSOfxynCUA4QPW1gB7r
YIVgINAMPpPuv/y8gle+9yhT5sFOSmMcFO2hHgABpOx10yHzem3PV8I0Ox4C55m+
uJ3ruYOsHoSsSkn7AESTFcNtCmphEtdy2Vrkleh6sUeXPZ7xNtJOnL+Ztl1mzjlgike
XJIbFRYE9aBFe8FhuQaiWmFNgrFI/C/BT4I0EtuGrF4gPZQ64jegh/KPE2bR+M/Yul
2GPmMub+XJ1TVGBtY/CwbvYTyuYI8rVplaARmw3mcdzLrkMBgpwC2gJ/j+VKH+WY
APeuiXjJzmxzOjHOQJeCmujQBwpNcollWH14hdDgR6Kt/e5SzSFnls+rxsSFFcO9We
QCzsDNBGfQ32cBDACNLbXnogSHs9MhSMIMuFJ61u7kivNAbQgjpe8Zo+L Shc9
NDsKqUYmFwQHIi9svgslZgJdrYINm5XVg9M+pNihlgQ7d2DU/NXv27HImeuh9AjNo
P1a9nwbNVpEOJFHN+t9P+uJAuUf8x4HNVNnk/IRNVhoXV8mLVoROmMNd9yiJFf6aRog
dpeb4TCs9TbNfdylIPWW3gkhcUOZzm50lyVweNYJsFOwNacPmLnivZGWEV9F14
g5I1T+k80i103WLAIKPN5dgnKYI16uyk8bUoanrHgaEqWw SOhCOUOLHMhCsJE1Oo0X%beXO1+NycGjNpxj4fTYIwo/fWAUX3T7IMvrn/10e5YUIYTOB1Mso
GZQZEDQLgntWDhSaVFPt84g4VqQ2EstVruiBu5aOGFM0z13wdcyknUfB6vgse9J
GCOveunczZSg2CBBjVUo+WJU7BgoT4gxwHolp4uRKQDjA9WO06p3SCjXpDQ===¢g
LYA

File PGP key ini tersedia pada :
https://csirt.limapuluhkotakab.go.id/RFC2350.pdf



2.9.

2.10.

2.11.

Anggota Tim

Penanggung Jawab Tim Tanggap Insiden Siber Kabupaten Lima Puluh Kota
(Limapuluhkotakab-CSIRT) adalah Sekretaris Daerah Kabupaten Lima Puluh Kota,
Ketua Tim Tanggap Isiden Siber Limapuluhkotakab CSIRT adalah Kepala Dinas
Komunikasi dan Informatika Kabupaten Lima Puluh Kota. Sekretaris Tim Tanggap
Isiden Siber Limapuluhkotakab_CSIRT adalah Sekretaris Dinas Komunikasi dan
Informatika Kabupaten lia Puluh Kota, anggota Tim Tanggap Isiden Siber
Limapuluhkotakab_CSIRT adalah Bidang Persandian dan Manajemen Data
Elektronik, Bidang Aptika, serta pegawai yang menangani insiden siber/ teklologi
inforfmasi di masing-masing Organisasi Perangkat Daerah di Lingkungan
Pemerintah Kabupaten Lima Puluh Kota.

Informasi/Data lain
Tidak ada.

Catatan-catatan pada Kontak Tim Tanggap Insiden Siber Limapuluhkotakab-
CSIRT
Metode yang disarankan untuk menghubungi Tim Tanggap Insiden Siber

Limapuluhkotakab_CSIRT adalah melalui e-malil pada alamat
csint@limapuluhkotakab.go.id pada hari Senin — Kamis pukul 08.00 WIB — 16.00
WIB dan Jumat pada pukul 08.00 WIB — 16.30 WIB

3. Mengenai Gov-CSIRT

3.1.

3.2.

3.3.

3.4.

3.5.

Visi

Visi Tim Tanggap Insiden Siber Limapuluhkotakab CSIRT adalah terwujudnya

pengelolaan serta penanganan pengamanan informasi yang efektif dan responsif di

lingkungan Pemerintah Kabupaten Lima Puluh Kota.

Misi

Misi dari Tim Tanggap Isiden Siber Limapuluhkotakab_CSIRT, yaitu :

a. Mengkoordinasikan dan mengkolaborasikan layanan keamanan siber pada
perangkat daerah di lingkungan Pemerintah Kabupaten Lima Puluh Kota.

b. Membangun dan mengembangkan sumber daya manusia keamanan siber di
lingkungan Pemerintah Kabupaten Lima Puluh Kota.

Konstituen
Konstituen Tim Tanggap Isiden Siber Limapuluhkotakab_CSIRT meliputi :

Semua Perangkat Daerah di Lingkungan Pemerintah Kabupaten Lima Puluh Kota.

Sponsorship dan/atau Afiliasi
Pendanaan Tim Tanggap Isiden Siber Limapuluhkotakab CSIRT bersumber dari

APBD Kabupaten Lima Puluh Kota.

Otoritas
Tim Tanggap Isiden Siber Limapuluhkotakab CSIRT memiliki kewenangan untuk

melakukan penanggulangan insiden, mitigasi insiden, investigasi dan analisis
dampak insiden, serta pemulihan insiden siber di lingkungan Pemerintah
Kabupaten Lima Puluh Kota melalui koordinasi dengan Gov-CSIRT Indonesia. Lima
Puluh Kota-CSIRT melakukan penanggulangan insiden, mitigasi insiden, investigasi
dan analisis dampak insiden, serta pemulihan insiden keamanan siber atas
permintaan dari konstituennya.


mailto:csirt@limapuluhkotakab.go.id

4. Kebijakan — Kebijakan

4.1.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

Tim Tanggap Isiden Siber Limapuluhkotakab_CSIRT melayani penanganan insiden
siber dengan jenis berikut :
a. Web Defacement;

b. DDOS;
c. Malware;
d. Phising;

Dukungan yang diberikan oleh Tim Tanggap Isiden Siber
Limapuluhkotakab CSIRT kepada konstituen dapat bervariasi bergantung dari
jenis dan dampak insiden.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

Tim Tanggap Isiden Siber Limapuluhkotakab_CSIRT akan melakukan kerjasama
dan berbagi informasi dengan CSIRT atau organisasi lainnya dalam lingkup
keamanan siber.  Seluruh informasi Tim  Tanggap Isiden  Siber
Limapuluhkotakab CSIRT akan dirahasiakan.

Komunikasi dan Autentikasi

Untuk komunikasi biasa Tim Tanggap Isiden Siber Limapuluhkotakab_CSIRT dapat
menggunakan alamat e-mail tanpa enkripsi data (csirt@limapuluhkotakab.go.id).
Namun, untuk komunikasi yang memuat informasi sensitive/terbatas/rahasia dapat
menggunakan enkripsi PGP pada e-mail.

5. Layanan

5.1. Layanan Utama

5.2.

Layanan utama dari Tim Tanggap Isiden Siber Limapuluhkotakab_CSIRT yaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber
Layanan ini dilaksanakan berupa pemberian peringatan keamanan siber
kepada konstituen.

5.1.2. Penanganan Insiden Siber
Layanan ini diberikan berupa koordinasi, analisis, rekomendasi teknis, dan

bantuan dalam rangka penanggulangan dan pemulihan insiden siber.

Layanan Tambahan
Layanan tambahan dari Tim Tanggap Isiden Siber Limapuluhkotakab_CSIRT vyaitu :

5.2.1. Penanganan Kerawanan Sistem Elektronik
Layanan ini dilakukan dengan monitoring, analisis dan rekomendasi.

5.2.2. Penanganan Artefak Digital
Layanan ini berupa penanganan artefak dalam rangka pemulihan sistem

elektronik.

5.2.3. Pemberitahuan Hasil Pengamatan Potensi Ancaman
Layanan pemberitahuan hasil pengamatan potensi ancaman.

5.2.4. Pendeteksian Serangan
Layanan pendeteksian serangan ini menggunakan firewall yang telah
dimiliki oleh Diskominfo Kabupaten Lima Puluh Kota.

5.2.5. Analisis Risiko Keamanan Siber
Layanan analisis risiko keamanan siber menggunakan berbagai sumber
data



5.2.6. Konsultasi Terkait Kesiapan Penanganan Insiden Siber
Layanan konsultasi terkait kesiapan penanganan insiden siber di lingkungan
Pemerintah Kabupaten Lima Puluh Kota.

5.2.7. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Layanan pembangunan kesadaran dan kepedulian terhadap keamanan
siber dengan memberikan edukasi.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt@limapuluhkotakab.go.id
dengan melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer
Penanganan insiden tergantung ketersediaan tools yang dimiliki.



