
RFC 2350 Lima Puluh Kota-CSIRT 

 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi Lima Puluh Kota-CSIRT berdasarkan RFC 2350, yaitu 

informasi dasar mengenai Lima Puluh Kota-CSIRT, menjelaskan tanggung jawab, layanan 

yang diberikan, dan cara untuk menghubungi Lima Puluh Kota-CSIRT.  

 

1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 20 Oktober 

2022. 

 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen. 

 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada :  

https://csirt.limapuluhkotakab.go.id (versi Bahasa Indonesia) 

 

1.4. Keaslian Dokumen 

Kedua dokumen telah ditanda tangani dengan PGP Key milik Lima Puluh Kota-CSIRT. 

Untuk lebih jelas dapat dilihat pada Subbab 2.8. 

 

1.5  Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu :  

Judul  : RFC 2350 Kabupaten Lima Puluh Kota-CSIRT; 

Versi  : 1.0; 

Tanggal Publikasi : 20 Oktober 2022; 

Kedaluwarsa  : Dokumen ini valid hingga dokumen terbaru dipublikasikan. 

 

2. Informasi Data/Kontak 

2.1. Nama Tim 

Tim Tanggap Insiden Siber Lima Puluh Kota (Computer Security Incident Response 

Team) 

Disingkat : Lima Puluh Kota-CSIRT. 

 

2.2. Alamat 

Jl. Sultan Hasanuddin No. 30, Kelurahan Ibuh, Kecamatan Payakumbuh Barat, Kota 

Payakumbuh, Provinsi Sumatera Barat  

 

2.3. Zona Waktu 

GMT+07:00 

 

 

2.4. Nomor Telepon 

Tidak Ada 

 

2.5. Nomor Fax 

Tidak Ada 

 

https://csirt.limapuluhkotakab.go.id/


2.6. Telekomunikasi Lain 

Tidak Ada  

 

2.7. Alamat Surat Elektronik (E-mail) 

csirt@limapuluhkotakab.go.id 

 

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits  : 4096 

ID : 0x75F9CA9E499981D6 

Key Fingerprint  : 3AF9 DBCC 74A3 278C 97DA 3199 75F9 CA9E 4999 81D6 

 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

xsFNBGN0SAcBEADr0XTjue7omjptw2b3HQYIcVf3n/7lLnODv3ubDMrWK8Ognu2x 

F+WvVcRQCEu8qdWyXtF+jeM/umx0Pm/FvpuffaGDz/S8sR7jcIRIklR7rUuoZG/zTIB

T3gNNB53rRO+uSNDX/Cu34hjaAQarPKvzfT9xxV/6LduKta3fk0ofISy8ax69KE/hEX

4FKjDltm7hzLo+XRRLTnqkh7zMd1vu2kFPoMNe/stt38uala0nSPGP3qaCgPwscVm

5VRjtfhb+ZV7xFsWzykBPHBA8Kgly81R9pEIZp2a3gv0xi9W/c0U2IqThQyiaur2PKW

G/sK/PDnsNAvpbGQm0+Wh0WyWPPDLHU4rv+YQO+zjhfg9ad+xQEki+2w0Faq13

/dyAo0tcCUAjiVjZaCkn9BQdF8dBbGA0xS3pckf8b97xxGqkrlgV7Jz0cDs3y1RrKw3t

tw1gJZO6ZpW4DhbdnVpiIFFTJzn2MsHldTeLm4QavR1cbFsLRSVP1DUV3iBMAtB

/MZ8J2HdyC8cmYJ39JSJF+4Wj0nzhz0NNWGqCTOLsDvUYVzfyhEnJbdCnJPQ1p

BIcaTgTgN98rlCwAV41UFNvJ3zrc/8Ftb3ZObEOlvLJKNE0/0RxuxsOCaKcFm2nz0v

wA1NHb9ZEG4J737nIn/mjz4JhyGZqxTqRe5+V2/CaP4uGywARAQABzTRjc2lydCB

saW1hIHB1bHVoIGtvdGEgPGNzaXJ0QGxpbWFwdWx1aGtvdGFrYWIuZ28uaWQ+

wsGNBBMBCAA3FiEEOvnbzHSjJ4yX2jGZdfnKnkmZgdYFAmN0SAgFCQWjmoAC

GwMECwkIBwUVCAkKCwUWAgMBAAAKCRB1+cqeSZmB1l03EADIFccQUbeEti/

ZnpZir4GTXGFiBWLgttj5OqzDZEBPGaR7s5gM4NReRyysju55N35pD0onMpDZdw

hwGs2UtKldnuvvc8sPhX09PO7455OYYzzw3duLIfU7Q9RIV38MAveT7O4gj9UuP9

wN2oehfJg8MXXI08HF+R9U4EB6yUtCoJL7L6Lvo714JNM16CfqIfzXC9zUXeW9H

HB8osGT0hWmIl9xUqJmZ9eXzUv41Q/ygTU5yMYndEGZ1ppB6XqHFLU46ZNPGE

q/F58qHklYx8/JPV4y8qSZVOLEwPNwgNN9Etju1h4im7qEgjoK3N7bAfDmx9Oo1Or

EnPknY7Xycd6XuLBH8Szt+Ogshal8cRywpZuQZQSxJFowRlxvrhAhjX4YnCnayBC

+qxW504MX3YKnAEdjtUJwToxj4fsPEIg3RgabbqGzW/mNbBos9fe/oFZC+WpPHyr

TQIJXOjp+sEuGYWgcDso7ZkYLIQYsTie5sVAhn1yrgjPtgXgyLcUVeVk1rBdl3MnYT

LWPYy/8CYZrPRakzd9UJnjbqRZFRkdkiERN441oDtCIaJt58VbBZd+EU/WeUD2oq

1bDlr0MWZYkQ9sPZr0hl0YBNtwE9E+Rh1aiiMIDsc3499T3U9HBSqB+pflKzGVg8Iv

QT6xqAMnilOXTJp34wH5TQndosij8IM7BTQRjdEgIARAAy0l5vI7yYDsOQmMIrky2

Ae2tfVZQvc7HyKqs+zB62zf4itUjQ0yZeAmJ4vS+TXu8JR2T1AtZaSTl515Clevj8+O5

jYbaLwSqzqegyHU3+gpMdAmwhc2c4sGgz+Dx9CrtR/BRmnHyZyVOaVDnUgQkaY

SAdf+tt6wrvTINoVIYpWS3XSLxqm/YFr6RU+mVDE01SrPZuNzaTWdlAEr/cQffBvCl

pcKtx97lB31FeNnoKqjYrwykKEvQe6wkQC6pU5SGR4M1zjx8guC4ZsuoR7PZcJhj

Q8tSPAxm5mAzDmmmOcFRNniVmpPSpKT+lmlr4WMjbySEgUSzczp2k2ifBd+xyh

5nGuCSMmICUFXyLGjgbFJdU32+EAfLL3H7B3QSeNpizateGRnqOI8hl0henTlJGL

KeRws49fOEfHRIxcgIpvEbe83U+oTxVC4o/MUWU+n9uJZwyLEeevWseQ317w5U 

eQLlO0Ld5YiNncTa4+IhquvsxzFFUOcF1pUAs5yXI+WhtoL/vUbw/08P1PVw+MoQ 

KoZhzbGtY3ag5g+v8fXODdNHpt7NjY9V06BQLOp6QICUGAlV5RMPptZx62OWDy

RId9iSABDabqkEC3/BkSkG+9nbjPEVkI4O0WARfPVyM/IE/GU6aoFC1k2/cYkDats6 

v7JVD99VAyxKH6ucS43Kix8AEQEAAcLBfAQYAQgAJhYhBDr528x0oyeMl9oxmX

X5yp5JmYHWBQJjdEgJBQkFo5qAAhsMAAoJEHX5yp5JmYHW1hcQAOtP/tqWpsr

B8rK5W3b8DcDpmO90aU+kyTh60S/kvyTqsay8L9XJHjNFCpMO9dw8uxMTOSA3h

DQ8DQjNm5RWN+VI67WU8SD/fZjq2rpUh87bFIvKLYiGkBjkq304STeLc/qBsDMKv

JRlBElJvrrr2X4MfNf02xWjHZUS9kv+ZbWT76HEqYNMeEpz7v01iaR7PcW7zNoX+

aOdT6w+K1gwrxcBucvITlae58dHGKSDu4USMaNeJknAxHCXvU5OWxw0jwdM/xT



BG9C0sQaH6LC29i2IDR0e/Wc8Ok0ydubv10U0ikrTQAi67gea9GWSgwviaY1GGE

AUDfyJO+od9PuNuqwO/TFqkOv2+VmxW+XSUNv0KERFoK2ZwzXevTHaLPqCg7

7qNv/vsfBsalcUFrxZxn+HVgSnWz2j+h3CWAn0HIEl4eaOQSQlUH4dR4HSUwZLO

FfWX63pROV6HdRLvCzE95P9WgIck20DxObC1dc+XgrTrTAGGS95kWny4LMD1b

ceIujNnH0B7+z/gGuoPDtRP+4ClmIQ6hnyHfYfMgKNIA3oV1qJ+NwayCheidVFOcV

Mn9O7xremLtk9NfeLII4U+daxd4t1IgbeYls4Zfifd4JnMBBcLqXlpD7jcJGi73z1lPpS3L

T28JArMC4qcuTQG2nNZl/ihSUOyhl5sv/7o8K+=UFsL 

-----END PGP PUBLIC KEY BLOCK----- 

 

File PGP key ini tersedia pada :  

https://csirt.limapuluhkotakab.go.id/download/doDownload/public-key.asc 

2.9. Anggota Tim  

Penanggungjawab Lima Puluh Kota-CSIRT adalah Sekretaris Daerah Kabupaten 

Lima Puluh Kota, Ketua Lima Puluh Kota-CSIRT adalah Kepala Dinas Komunikasi 

dan Informatika Kabupaten Lima Puluh Kota. Sekretaris Lima Puluh Kota-CSIRT 

adalah Sekretaris Dinas Komunikasi dan Informatika Kabupaten Lima Puluh Kota, 

anggota tim adalah Bidang Persandian dan Manajemen Data Elektronik, Bidang 

Aptika, serta pegawai yang menangani insiden siber/teknologi informasi di masing-

masing Organisasi Perangkat Daerah di Lingkungan Pemerintah Kabupaten Lima 

Puluh Kota.  

 

2.10. Informasi/Data lain  

Tidak ada. 

 

2.11. Catatan-catatan pada Kontak Kabupaten Lima Puluh Kota-CSIRT  

Metode yang disarankan untuk menghubungi Lima Puluh Kota-CSIRT adalah melalui 

e-mail pada alamat csirt@limapuluhkotakab.go.id pada hari Senin – Kamis (07.30 – 

16.00 WIB) dan Jum’at (07.30 – 16.30 WIB).      

 

3. Mengenai Gov-CSIRT 

3.1. Visi 

Visi Lima Puluh Kota-CSIRT adalah terwujudnya pengelolaan serta penanganan 

pengamanan informasi yang efektif dan responsif di lingkungan Pemerintah 

Kabupaten Lima Puluh Kota. 

3.2. Misi 

Misi dari Kabupaten Lima Puluh Kota, yaitu :  

a. Mengkoordinasikan dan mengkolaborasikan layanan keamanan siber pada 

perangkat daerah di lingkungan Pemerintah Kabupaten Lima Puluh Kota. 

b. Membangun dan mengembangkan sumber daya manusia keamanan siber di 

lingkungan Pemerintah Kabupaten Lima Puluh Kota 

 

3.3. Konstituen 

Konstituen Lima Puluh Kota -CSIRT meliputi :  

Semua perangkat daerah di Lingkungan Pemerintah Kabupaten Lima Puluh Kota 

 

 

 

 

 

https://csirt.limapuluhkotakab.go.id/download/doDownload/public-key.asc
mailto:csirt@limapuluhkotakab.go.id


3.4. Sponsorship dan/atau Afiliasi 

Pendanaan Lima Puluh Kota -CSIRT bersumber dari APBD Kabupaten Lima Puluh 

Kota. 

 

3.5. Otoritas  

Lima Puluh Kota-CSIRT memiliki kewenangan untuk melakukan penanggulangan 

insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan 

insiden siber di lingkungan Pemerintah Kabupaten Lima Puluh Kota melalui 

koordinasi dengan Gov-CSIRT Indonesia. 

Lima Puluh Kota-CSIRT melakukan penanggulangan insiden, mitigasi insiden, 

investigasi dan analisis dampak insiden, serta pemulihan insiden keamanan siber 

atas permintaan dari konstituennya. 

4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan  

Lima Puluh Kota-CSIRT melayani penanganan insiden siber dengan jenis berikut : 

a. Web Defacement; 

b. DDOS; 

c. Malware; 

d. Phising; 

Dukungan yang diberikan oleh Lima Puluh Kota-CSIRT kepada konstituen dapat 

bervariasi bergantung dari jenis dan dampak insiden. 

 

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data 

Lima Puluh Kota-CSIRT akan melakukan kerjasama dan berbagi informasi dengan 

CSIRT atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi 

Lima Puluh Kota-CSIRT akan dirahasiakan. 

 

4.3. Komunikasi dan Autentikasi 

Untuk komunikasi biasa Lima Puluh Kota-CSIRT dapat menggunakan alamat e-mail 

tanpa enkripsi data (csirt@limapuluhkotakab.go.id). Namun, untuk komunikasi yang 

memuat informasi sensitive/terbatas/rahasia dapat menggunakan enkripsi PGP pada 

e-mail.  

 

5. Layanan  

5.1. Layanan Utama 

Layanan utama dari Lima Puluh Kota-CSIRT yaitu : 

5.1.1. Pemberian Peringatan Terkait Keamanan Siber 

Layanan ini dilaksanakan berupa pemberian peringatan keamanan siber 

kepada konstituen 

5.1.2. Penanganan Insiden Siber 

Layanan ini diberikan berupa koordinasi, analisis, rekomendasi teknis, dan 

bantuan dalam rangka penanggulangan dan pemulihan insiden siber 

 

 

 

 



5.2. Layanan Tambahan  

5.2.1. Pembangunan Kesadaran dan Kepedulian terhadap Keamanan Siber 

Layanan ini dilaksanakan berupa penyelenggaraan diseminasi, literasi, 

edukasi dan sosialisasi tentang keamanan siber kepada konstituen 

5.2.2. Peningkatan Kompetensi di Bidang Keamanan Siber 

Layanan ini dilaksanakan berupa penyelenggaraan pelatihan, workshop, 

bimbingan teknis terkait keamanan siber kepada anggota Tim  Lima Puluh 

Kota-CSIRT 

 

6. Pelaporan Insiden  

Laporan insiden keamanan siber dapat dikirimkan ke csirt@limapuluhkotakab.go.id 

dengan melampirkan sekurang-kurangnya : 

a. Foto/scan kartu identitas  

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

c. Atau sesuai dengan ketentuan lain yang berlaku 

 

7. Disclaimer 

Penanganan Malware tergantung atas ketersediaan tools yang dimiliki 


